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Einleitung

Im Auftrag von PC Magazin sollen sechs Uberwachungskamerasysteme fiir den Heimgebrauch auf ihre
Sicherheitseigenschaften untersucht werden. Sowohl die Testgerdte, Testmethode als auch die
Testkriterien, anhand welcher die Kamerasysteme bewertet werden sollen, sind vom Auftraggeber
vorgegeben. Dariiber hinaus haben wir nach unserem Ermessen die Testkriterien durch weitere
sicherheitsrelevante Eigenschaften erganzt. In den folgenden Abschnitten werden der Testaufbau und
die angewandte Testmethode ndher beschrieben sowie die getesteten Produkte aufgelistet.

Testumgebung

Hersteller-Cloud

Heimnetzwerk

Router

E ' Kali Linux VM
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Abbildung 1 - Testaufbau

In einem {blichen Heimnetzwerk wiirden sich die zu testenden Kamerasysteme mit dem Router des
Netzwerkes verbinden und so direkt mit den Cloud-Services des Herstellers kommunizieren. Im Test
wurde ein zusatzliches Netzwerk, welches von einer virtuellen Kali Linux’ Maschine kontrolliert wird,
zwischengeschalten. Dieser Aufbau erlaubt es, sowohl den Datenverkehr der Kameras in die Cloud als
auch die Kommunikation der jeweiligen Kamera-App mit der Cloud und den Kameras zu iiberwachen.

Zusatzlich wurde eine virtuelle Maschine mit Greenbone 0S und dem OpenVAS Vulnerability Scanner’
verwendet, um die zu testenden Kameras und Basisstationen auf offene Ports und Schwachstellen zu
tiberpriifen.

! https://www.kali.org
2 https://www.openvas.org
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Testmethode

Allgemeine Sicherheitsmerkmale

In diesem Abschnitt des Tests wurden die von den Kamerasystemen angebotenen Features auf ihre
Sicherheitseigenschaften iiberpriift. Zu sicherheitsrelevanten Features zdhlen unter anderem
Passworter, Administration, Firmware, sowie das Teilen von Aufnahmen und Zugriffsberechtigungen
mit anderen Nutzern. Informationen zu den vorhandenen Features wurden aus den jeweiligen Apps
und Produktdokumentationen entnommen.

Netzwerk- und Paketanalyse

Fiir die Priifung des Sendeverhaltens der Kamerasysteme wurde der Datenverkehr iiber eine virtuelle
Maschine mit Kali Linux umgeleitet. Auf diese Weise konnten die von den Kamerasystemen gesendeten
Daten mittels des Analyse Tools Wireshark’ aufgezeichnet werden.

Im ersten Schritt wurde (iberpriift, ob die Gerdte oder die Smartphone-App unverschliisselte Daten im
Netzwerk oder zu Servern des Herstellers senden.

Im nachsten Schritt wurde mit Hilfe des Tools mitmproxy* ein Man-in-the-Middle-Angriff auf gesicherte
Verbindungen zwischen der Smartphone-App und den Hersteller-Servern simuliert. Auf dem
Smartphone wurde hierbei ein selbst erstelltes Sicherheitszertifikat installiert.

Das manipulierte Zertifikat wurde zuerst als User-Zertifikat installiert. Dieser Schritt kann von jedem
Smartphone-User ohne  Root-Rechte  durchgefiihrt werden. Sofern eine  Anwendung
Sicherheitszertifikate korrekt iiberpriift, sollte ein solcher Manipulationsversuch leicht zu erkennen
sein.

AnschlieRend wurde das Zertifikat mittels Root-Zugriff in den System-Zertifikatspeicher des
Smartphones installiert. In diesem Speicher vertraut auch das Android-System dem Zertifikat. Durch
Techniken wie z.B. ,Certificate Pinning” ist es Apps jedoch immer noch moglich, ein nicht
vertrauenswiirdiges Zertifikat zu erkennen.

Zuletzt wurden die Kamerasysteme mittels des Netzwerkscanners nmap® und des OpenVAS Vulnerability
Scanners auf etwaige Schwachstellen untersucht, welche von Angreifern im lokalen Netz ausgenutzt
werden konnten.

3 https://www.wireshark.org

* https://mitmproxy.org
> https: i

S https://nmap.org
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Produkte im Test

Die folgenden Kamerasysteme wurden im Rahmen dieses Tests iiberpriift. Fiir alle Produkte wurde die
zum Testzeitpunkt neueste Firmware- und App-Version verwendet.

Hersteller Produkt Firmware App Version

2.0.9.8h (Basisstation)

Ank E 2C 1.7.4_581
niker ufycam 1.6.1 (Kamera) -
1.16.1.3_495_1a608c1 (Basisstation)
P - 2.16.2_2801
Arlo o3 1.060.10.18_749_4b65ff8 (Kamera) 6.2_28010
2.13.18 (S Modul
Blink XT2 (Sync Modul) 6.0.10_524400
7.96 (Kamera)
Kami Dome X 4.3.0.0C_201909250959 2.1.3_20200417
Nest Cam IQ Indoor 4720014 5.50.0.7
Ring Stick Up Cam  22.05.2020 (Versionsnummer nicht angezeigt) 3.26.0
Testergebnisse

Um eine bessere Ubersicht iiber die Testergebnisse zu bieten, werden in diesem Abschnitt die
gesammelten Informationen zundchst in einer Tabelle zusammengefasst und anschlieBend die
dargestellten Ergebnisse in Textform detaillierter diskutiert.

Symbole

Die folgenden Symbole wurden fiir die Bewertung der Testkriterien verwendet:

Symbol Bedeutung

° »Ja“, Funktion vorhanden
JTeilweise”, Funktion eingeschrankt verfiigbar
@) »Nein“, Funktion nicht vorhanden
k.A. Keine Angaben - konnte nicht {iberpriift werden - siehe Detailergebnisse
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Anker . . c -
Arlo Pro 3 Blink XT2 Kami Dome X Nest Cam IQ  Ring Stick Up Camera
Eufycam 2C
Login/Passwort
Priifung der Passwortstarke ° ° ° °
O A B A 8-16 Zeichen 8 Zeichen
Hiele- Gielss GroR- Buchstaben
Passwortanforderungen 8-20 Zeichen /Kleinschreibung  /Kleinschreibung Kleinschreib 7ahl 8 Zeichen
7ahl 7ahl /Kleinsc hre1 ung aht )
Sonderzeichen Sonderzeichen ) S
Zwei-Faktor-Authentifizierung (2FA) O ° @) O ° °
Lockout nach gescheiterten Anmeldeversuchen ° ° ° O [l O

Wi-Fi Verbindung
Warnung bei ungesichertem Netzwerk k.A. k.A. °

O

@)

Update wahrend Setup ° ° ° ° k.A. °
Automatische Updates ° ° ° ° ° °
Manuelles Update verfiigbar ° ° ° ° O °
Sicherer Firmware Download (HTTPS) @) ° ° @) k.A. °

Videoiibertragung

Gesicherte Ubertragung von/zu Cloud ° ° ° °
Cloud ° ° ° ° ° °
Speicherdauer in Cloud konfigurierbar @) O ° O O O
Lokal . o O O O O
NAS o O O O O O

Benutzerkonto beim Hersteller notwendig
Angefragte Berechtigungen sinnvoll
Logout von App

SSL Zertifikat Uberpriifung

SSL Zertifikat Uberpriifung (System)

O....
OO...
O....

7 Anmeldung mit Google-Account - Captcha nach zu vielen Anmeldeversuchen

AV

comparatives
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Anker
Eufycam 2C

Arlo Pro 3 Blink XT2 Kami Dome X Nest Cam IQ  Ring Stick Up Camera

Geteilter Zugriff
Andere App-User

Administration ° ° O O ° e
Live-Stream ° ° O ° ° °
Aufnahmen ° ° ° ° ° °
Admin/Nicht-Admin-Zugriff konfigurierbar ° ° k.A. k.A. O O
Offentlicher Zugriff via Browser

Zugriff auf Live-Stream konfigurierbar @) @) @) O ° O
Passwortschutz konfigurierbar O O O O ° O

Weitere Sicherheitstests
OpenVAS: keine Schwachstellen °
Offene Ports 554 (RTSP)®

[ ]
53 (DNS)

O.
O.
O.
O.

& Nicht alle Einstellungen sind fiir andere App-User verfiighar
° Nur gedffnet, wenn die entsprechende Option in der App aktiviert wurde

AV
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Detailergebnisse

Setup & Login

Beim Erstellen eines neuen Benutzerkontos erlauben die Apps der Anker Eufycam 2 und der Ring
Stick Up Camera das Verwenden von unsicheren Passwortern. Bei diesen Apps kdnnen einfach zu
erratende Passworter, wie z.B. ,passwort”, verwendet werden, welche nur wenig Schutz gegen
unautorisierten Zugriff auf das Benutzerkonto bieten.

Bei der App der Ring Stick Up Camera kann dieser Schwachpunkt jedoch durch das Einrichten einer
Zwei-Faktor-Authentifizierung (2FA) iiber einen per SMS zugesendeten Sicherheitscode kompensiert
werden. Selbst wenn der Nutzer die 2FA nicht aktiviert, so muss er nach jedem Login einen per E-Mail
versandten Sicherheitscode eingeben, um die Funktionen der App nutzen zu konnen. Auch die Apps
der Arlo Pro und der Nest Cam IQ bieten diese zusdtzliche Sicherheitsfunktion an - letztere indirekt
tiber die Anmeldung mittels Google-Account.

Die Apps der Kami Dome X und der Ring Stick Up Camera bieten kein Lockout an, wodurch beliebig
viele Anmeldeversuche mdglich sind. Bei der Nest Cam IQ kdnnen sich neue Nutzer nur mehr iiber
ihren Google Account anmelden. Bei zu vielen gescheiterten Anmeldeversuchen wird die Eingabe eines
Captcha-Codes erforderlich. Die Apps der restlichen Kameras sperren nach einigen fehlgeschlagenen
Anmeldeversuchen den Benutzeraccount fiir eine gewisse Zeit. Diese Methode, wie auch die Captcha-
Methode, machen ein erraten des Passworts durch einen Brute-Force Angriff unpraktikabel.

Beim ersten Einrichten der Kameras lassen sich die Ring Stick Up Camera und die Nest Cam IQ ohne
Warnung mit einem ungesicherten Drahtlosnetzwerk verbinden. Auf Grund der relativ hohen
Reichweite von Wi-Fi-Netzwerken konnten somit auch Nachbarn Daten, welche unverschliisselt im
lokalen Netzwerk gesendet werden, mitlesen.

Die Kamerasysteme Anker Eufycam 2C und Arlo Pro 3 verwenden Basisstationen, welche iiber eine
Kabelverbindung mit dem Router des Heimnetzwerkes verbunden werden. Dadurch entfallt dieser
Testpunkt bei diesen Gerdten. Die Basisstationen dieser beiden Systeme, wie auch jene der Blink XT2
bauen ein eigenes Drahtlosnetzwerk auf, mit dem sich die Kameras verbinden. Die so erstellten
Netzwerke sind jeweils mit WPA2 vor unbefugtem Zugriff gesichert.

Firmware

Mit Ausnahme der Nest Cam IQ fiihren alle Kamerasysteme nach dem ersten Einrichten ein fiir den
Benutzer sichtbhares Update der Gerdtefirmware durch. Laut Produktdokumentation halten alle Systeme
die Firmware iiber automatische Updates aktuell. Dies verhindert, dass Nutzer fiir [dngere Zeit Firmware
mit potenziellen Sicherheitsliicken verwenden.

Die Firmware der Kami Dome X und der Anker Eufycam 2C werden unverschliisselt {iber eine HTTP
Verbindung heruntergeladen, was ein potenzielles Sicherheitsrisiko durch manipulierte Firmware

darstellt.

Source Destination Protocol Length Info.

192.168.0.46 47.254.187.24 HTTP 284 GET /yifirmware/smarthomecam/familymonitor-y32-manual/4.3.8.0C_20190892508959restore.zip
47.254.187.24 192.168.0.46 TCP 60 88 — 47528 [ACK] Seg=1 Ack=231 Win=30720 Len=0

Abbildung 2 -- Kami Dome X: Unverschliisselter Download der Firmware

Bouice ||Bestination Rrotocol [Lengthylifo
192.168.0.88 52.219.72.132 HTTP 213 GET /security/B312d3e2-2388-4a92-91b4-09448235ead7_euty_2.6.9.8h_20200509.img
52.219.72.132 192.168.0.88 HTTP 1095 HTTP/1.1 200 OK

Abbildung 3 -- Anker Eufycam 2C: Unverschliisselter Download der Firmware
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Videolibertragung
Alle Kamerasysteme senden Videoaufnahmen ausschlieBBlich verschliisselt an ihre Cloud-Server.

Kami Dome X sendet Aufnahmen iiber das HTTP-Protokoll und verwendet eine proprietdre
Verschlisselung fiir die gesendeten Daten. Obwohl diese Vorgehensweise nicht unbedingt ein
Sicherheitsproblem darstellen muss, so gleicht sie eher einem ,Security through Obscurity” Ansatz.
Die Verwendung von etablierten verschliisselten Ubertragungsverfahren wie HTTPS/TLS wire hier zu
bevorzugen. Die Live-Ubertragung des Video-Streams zur Smartphone App erfolgt iiber eine, ebenfalls
proprietar verschliisselte, UDP Verbindung.

Source Destination Protocol Length Info

10.42.0.69 47.254.187.8 HTTP 630 POST /

47.254.187.8 10.42.0.69 HTTP 360 HTTP/1.1 200 OK
47.254.187.8 10.42.0.69 HTTP 79 HTTP/1.1 100 Contint
47.254.187.8 10.42.0.69 HTTP 79 HTTP/1.1 100 Contint

Abbildung 4 -- Kami Dome X: Ubertragung von Aufnahmen iiber HTTP

Nest Cam IQ verwendet fiir die Ubertragung von Videos von der Kamera zur Cloud die veraltete Version
1.0 des Verschliisselungsprotokolls TLS, welche von gangigen Web-Browsern als unsicher eingestuft
wird. Ein Upgrade auf eine neuere Version (1.2/1.3) ist hier empfehlenswert. Bei der Ubertragung von
der Cloud zur Kamera-App werden hingegen die neueren Protokollversionen fiir den Videodownload
verwendet.

Source Destination Protocol Length Info
'10.42.0.65 35.195.33.221 TLSvi 153 client Hello
35.195.33.221 16.42.8.65 TCP 66 443 - 47338 [J
35.195.33.221 18.42.8.65 TCP 1474 443 — 47338 [»
35.195.33.221 16.42.0.65 TLSv1 265 Server Hello,

Abbildung 5 — Nest Cam IQ: Verbindung von Kamera zu Cloud iiber TLS 1.0

Speicherung
Lokale Speicherung von Videoaufnahmen ermdglicht Nutzern volle Kontrolle iiber die aufgenommenen

Daten, ohne sich auf den vertrauensvollen Umgang der Daten durch den Hersteller verlassen zu
miissen. Nur zwei der getesteten Kamerasysteme erlauben es, aufgenommene Videos lokal zu
speichern.

An die Basisstation der Arlo Pro 3 kann ein USB-Speicher angeschlossen werden, um Videoaufnahmen
auf diesem anstatt in der Cloud zu speichern.

In der Basisstation der Anker Eufycam 2C ist bereits ein 16GB grol3er Speicher integriert, der fiir die
Speicherung von Aufnahmen verwendet werden kann. Zusatzlich konnen Aufnahmen auch {iber RTSP
an einen Netzwerkspeicher im lokalen Netzwerk des Nutzers (NAS) gesendet werden. Es werden hierbei
nur Ereignisaufnahmen iibertragen, welche z.B. durch Bewegungserkennung ausgelost werden. Obwohl
das RTSP-Protokoll das Sichern des iibertragenen Streams mittels Passworts unterstiitzt, kann in der
App kein Passwort fiir die Ubertragung festgelegt werden. Dadurch kann jeder Nutzer, der sich im
lokalen Netzwerk befindet, die iibertragenen Aufnahmen mitlesen.
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App
Alle Apps der getesteten Kameras fordern nur jene Berechtigungen am Smartphone an, welche fiir die
Funktionsweise der App notwendig sind.

Bei einigen Apps ware es jedoch wiinschenswert, wenn diese den Benutzer weitere Informationen zur
Verwendung der angefragten Berechtigungen geben wiirden. So fragen z.B. die Apps von Kami Dome
X und Anker Eufycam 2C die Standort-Berechtigung fiir das Aufsetzen der Kameras an. Jedoch geht
aus dem Setupvorgang nicht klar hervor, warum diese Berechtigung bendtigt wird.

Auch die App der Ring Stick Up Camera liefert keine genauere Erklarung fiir die angefragte Standort-
Berechtigung. Sie informiert den Nutzer jedoch zumindest, dass die Berechtigung nur wahrend des
Setups benotigt wird und nachher wieder zuriickgezogen werden kann.

Um einen erfolgreichen Man-in-the-Middle Angriff auf gesicherte TLS-Verbindungen durchzufiihren,
ist es normalerweise notig, den Client (in unserem Fall das Smartphone mit der Hersteller-App) davon
zu ,liberzeugen”, ein vom Angreifer erstelltes Sicherheitszertifikat als vertrauenswiirdig einzustufen.
Zum Entschliisseln der gesendeten App-Daten der Kami Dome X, ist dieser Schritt jedoch nicht
erforderlich - die App scheint die Uberpriifung der TLS-Zertifikate zu iiberspringen und akzeptiert ohne
Warnung alle Zertifikate.

"isNew": true,

"message": "",

"model": "17",

"name": "Kami Camera",

"nickname": "YI_ -

"online": true,

"password": " e
"share": false,

"state": 1,

"type": 2,

TGS =

Abbildung 6 -- Kami Dome X: Account- und Kamerainformationen

Abbildung 6 -- Kami Dome X: Account- und Kamerainformationenzeigt einen Ausschnitt eines
Datenpakets, welches durch einen Man-in-the-Middle Angriff ausgelesen werden konnte. Es werden
unter anderem der Account-Name, die Identifikationsnummer der verbundenen Kamera sowie ein
Passwort-Hash (ibertragen. Da die Videoiibertragung eigens verschliisselt ist, konnte diese auch mit
Hilfe dieser Informationen nicht entschliisselt werden. Trotzdem stellt die fehlende
Zertifikatsiiberpriifung ein Sicherheitsrisiko dar.

Auch mit einem, als vertrauenswiirdig markiertem, Zertifikat verweigerten die Apps der Anker Eufycam
2C, Ring Stick Up Camera und Arlo Pro 3 den Zugriff auf den Nutzeraccount und die Kameras, wodurch
im Test kein Man-in-the-Middle Angriff auf (ibertragenen Daten dieser Apps méglich war.

Die App der Nest Cam IQ und der Blink XT2 fiihren eine OrdnungsgemdRe Priifung der

Sicherheitszertifikate durch, vertrauen jedoch den Zertifikaten des Systemspeichers. Eine genauere
Priifung der Zertifikate ware hier empfehlenswert.

10
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Geteilter Zugriff
Die Apps aller Hersteller erlauben es, anderen Benutzern zumindest eingeschrankten Zugriff auf
Kameradaten zu ermdglichen.

AuRer bei der Kami Dome X und der Blink XT2 kdnnen auch Administrator-Nutzer angelegt werden.
Dies erlaubt es anderen Nutzern auch die Konfiguration der Kameras, wie z.B. Video- und
Audioeinstellungen, zu verandern.

Die Apps der Anker Eufycam 2C und der Arlo Pro 3 erlauben es aulRerdem, Benutzern verschiedene
Rechte zuzuweisen. So konnen Benutzer entweder nur Zugriff auf Videoaufnahmen oder Vollzugriff
erhalten.

In der App der Nest Cam IQ konnen Nutzer den Live-Stream der Kamera veroffentlichen. Der Stream
kann dann auch ohne App liber einen Link in einem Browser gedffnet werden. Der Zugriff auf diesen
Stream kann zusatzlich mit einem Passwort geschiitzt werden.

Weitere Sicherheitstests

Keine der Kameras oder Basisstationen nutzt Dienste, welche laut den Ergebnissen des OpenVAS
Scanners angreifbare Schwachstellen aufweisen. Im lokalen Netzwerk sind keine kritischen Ports
standardmaRig gedffnet.

11
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Fazit

Bei der Anker Eufycam 2C wurde ein Sicherheitsmangel festgestellt. Der unverschliisselte Download
von Firmware-Updates konnte eine Manipulation der Gerdtefirmware ermdglichen. Die Smartphone-
App akzeptiert zwar schwache Passworter fiir den Benutzeraccount, jedoch verhindert nach wenigen
fehlgeschlagenen Anmeldeversuchen eine Accountsperre das Erraten des Passworts. Durch die
Mdglichkeit der lokalen Aufnahme kénnen Nutzer die Kamera auch verwenden, ohne ihre Aufnahmen
an die Cloud-Server des Herstellers zu senden. Bei der lokalen Speicherung ist der interne Speicher der
Basisstation zu bevorzugen, da die Ubertragung auf einen lokalen Netzwerkspeicher nicht verschliisselt
ist.

Beim Arlo Pro 3 Kamerasystem konnten im Test keine Sicherheitsmdngel festgestellt werden. Nutzer
konnen Videoaufnahmen auch lokal abspeichern, ohne sie an die Cloud-Server des Herstellers zu
senden.

Das Blink XT2 Kamerasystem schnitt im Test groRtenteils positiv ab. Die Uberpriifung von
Sicherheitszertifikaten durch die Smartphone App konnte jedoch verbessert werden. Ansonsten wurden
keine weiteren Sicherheitsmangel festgestellt.

Bei der Kami Dome X wurden im Test einige Sicherheitsmangel festgestellt: Die Geratefirmware wird
durch die App der Kamera unverschliisselt heruntergeladen. Bei der Ubertragung von Videoaufnahmen
zu den Cloud-Servern des Herstellers setzt die Kamera auf eigene Verschliisselungsmethoden, anstatt
bewdhrte Ubertragungsverfahren wie HTTPS/TLS einzusetzen. Da die App der Kamera keine
Uberpriifung der Sicherheitszertifikate durchfiihrt, ist ein Man-in-the-Middle Angriff auch ohne
Installation des manipulierten Zertifikates auf dem Smartphones des Opfers mdoglich.

Die Nest Cam IQ schnitt im Test groRtenteils positiv ab. Ein Manko ist die Verwendung des veralteten
Ubertragungsprotokolls TLS Version 1.0 fiir die Ubertragung der Video-Daten von der Kamera zur
Hersteller-Cloud. Die Uberpriifung von Sicherheitszertifikaten durch die Smartphone App kdnnte
verbessert werden.

Die Ring Stick Up Camera schnitt im Test weitgehend gut ab. Die einzigen Kritikpunkte sind die
Erlaubte Vergabe von schwachen Passwortern fiir Nutzer-Accounts und das Fehlen eines Lockout-
Mechanismus bei zu vielen fehlgeschlagenen Anmeldeversuchen. Ansonsten konnten keine
Sicherheitsmangel festgestellt werden.

12
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